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UNIVERSIDAD TECNQLOGICA DE PANAMA
SECRETARIA GENERAL
FACULTAD DE INGENIERIA DE SISTEMAS COMPUTACIONALES

DESCRIPCION DE CURSO: MAESTRIA EN SEGURIDAD INFORMATICA

Asignatura: SISTEMAS DE SEGURIDAD I
Codigo de asignatura:  S001 Total de créditos: 3
Horas semanales de clases: 3 Horas semanales de labératorio: 0

DESCRIPCION: Se trataran los siguientes topicos: objetivos de la séguridad de redes,
principales formas de ataques, arquitectura de protocolos TCP/IP y sus principales problemas
de seguridad. Este curso conlleva practicas de laboratorio para el reforzamiento de conceptos, y
para el desarrollo de habilidades y destrezas en el manejo de herramiéntas de seguridad.

Asignatura: CRIPTOGRAFIA Y SUS APLICACIONES
Codigo de asignatura:  S002 Total de créditos: 3
Horas semanales de clases: 3 Horas semanales de laboratorio: 0

DESCRIPCION: Este curso explora principios de cifrado, conceptos criptograficos,
criptografia de clave simétrica y asimétrica, estandares de encriptacion, DES, 3DES, AES, RSA,
cipher block chaining; cipher feedback mode; funciones hash; firma digital. Asi mismo, se
tocaran temas relacionadas con las aplicaciones con el cifrado, tales como SSH, HTTPS--
SSL/TLS, IPSEC, VPN, Correo Seguro--PGP, esteganografia y marcas de agua digitales, entre
otros. Ademas de IPSEC, VPN, PKI, cifrado de datos en reposo y en transito, entre otros.

Este curso conlleva practicas de‘laboratorio para el reforzamiento de conceptos, y para el
desarrollo de habilidades y destrezas en el manejo de herramientas de seguridad.

Asignatura: SISTEMAS-DE SEGURIDAD II
Caodigo de asignatura; ~S003 Total de créditos: 3
Horas semanales de'clases: 3 Horas semanales de laboratorio: 0

DESCRIPCION: Se trataran temas tales como: disefios basicos para redes seguras, (DMZ,
Firewall, ADS/IPS, Honeypots, monitoreo de bitacoras, entre otros), defensa en profundidad,
gestion de vulnerabilidades y manejo de parches.

Estexcurso conlleva practicas de laboratorio para el reforzamiento de conceptos, y para el
desarrollo de habilidades y destrezas en el manejo de herramientas de seguridad.

Asignatura: SEGURIDAD EN SISTEMAS OPERATIVOS
Cadigo de asignatura: S004 Total de créditos: 3
Horas semanales de clases: 3 Horas semanales de laboratorio: 0



DESCRIPCION: Se cubriran los sistemas Microsoft Windows, *nix, servicios y procesos,
aplicaciones de redes y nimeros de puerto, Tcp-Wrappers, Host-IDS/IPS, firewalls personales,
controles de accesos, politicas en directorios activos, configuracion del registry, lineas base y
plantillas de seguridad, bloqueo y monitoreo de puertos USB, almacenamiento y rompimientos
de contrasefias en los sistemas operativos, rastreo de puertos y vulnerabilidades y aplicacién-de
parches y medidas correctivas.

Este curso conlleva practicas de laboratorio para el reforzamiento de conceptos, y’para el
desarrollo de habilidades y destrezas en el manejo de herramientas de seguridad.

Asignatura: SEGURIDAD MOVIL
Caodigo de asignatura: S005 Total de crédites: 3
Horas semanales de clases: 3 Horas semanales de laboratorio: 0

DESCRIPCION: Conocer las debilidades y amenazas de seguridad mévil. Describir como los
atacantes pueden utilizar los dispositivos méviles para abuSar y atacar una organizacion.
Ademas, explicara la arquitectura de un sistema movil, seguridad y ataques a GSM, UMTS y
demas, vulnerabilidades en servicios moviles, ataquesjamming a celulares y mitigacion,
seguridad en servicios de VolIP a celulares, seguridad-en aplicaciones mdviles, seguridad en IP
movil, seguridad en sistemas operativos mdviles- tales como Android, iOS (iPad, iPhone),
Windows Phone, Blackberry, Symbian OS.

Este curso conlleva practicas de laboratorio-para el reforzamiento de conceptos, y para el
desarrollo de habilidades y destrezas en el manejo de herramientas de seguridad.

Asignatura: SEGURIDAD EN BASE-DE DATOS
Cadigo de asignatura:  S006 Total de créditos: 3
Horas semanales de clases: 3 Horas semanales de laboratorio: 0

DESCRIPCION: Se trataran los conocimientos basicos de los principales motores de bases de
datos relacionales--SQL’ Server, Oracle, MySQL, Sybases, IBM DB2, Postgress; instalacion y
formas de acceso a’las bases de datos --- linea de comando, via web, aplicacion de consultas y
configuracion, creacion de objetos, usuarios, tablas, campos; creacion de consultas en SQL;
asignacion de‘roles y privilegios/permisos; copias de respaldo; procedimientos almacenados y
triggers; herramientas de monitoreo continuo y firewalls para bases de datos; principales
amenazas'y vulnerabilidades en bases de datos y mejores practicas de seguridad en BD.
Este.curso conlleva practicas de laboratorio para el reforzamiento de conceptos, y para el
desarrollo de habilidades y destrezas en el manejo de herramientas de seguridad.

Asignatura: APLICACIONES SEGURAS
Caodigo de asignatura:  S007 Total de créditos: 3
Horas semanales de clases: 3 Horas semanales de laboratorio: 0



DESCRIPCION: Se trataran temas tales como: uso de plantillas practicas y métodos para
administrar la seguridad, las formas para mantener la integridad en ambientes de sistemas en
usos. Se incluiran técnicas para manejar seguridad a través de una variedad amplia de
arquitecturas desarrolladas tales como: SAVIA, Peoplesoft, Oracle, y JD Edwards. También-se
trataran sobre el porqué de las aplicaciones seguras, disefio seguro, manejo de soluciones para
paginas Web: Proteccidn de los sitios web, vulnerabilidades en pagina web, SSL.

Desarrollo y gestion de sitios Web: HTML, DHTML, JavaScript, CGI’s, PHP, ASP, JSP,
HTTPS, Autenticacion, WebDAV, presentaciones en FLASH. XML, acceso a base de datos a
traves de Internet (JDBC, ODBC).

Este curso conlleva practicas de laboratorio para el reforzamiento de conceptos, y para el
desarrollo de habilidades y destrezas en el manejo de herramientas de seguridad.

Asignatura: ETICA Y LEGISLACION EN SEGURIDAD INFORMATICA
Cadigo de asignatura:  S008 Total de créditos: 2
Horas semanales de clases: 2 Horas semanales de laboratorio: 0

DESCRIPCION: Se presenta los derechos penales nacionales e internacionales por delitos
informaticos, mal uso de computador. Ademas, como-10s organismos internacionales buscan y
seflalan los casos cuando el problema se eleva-a la escena internacional, cuéles son los
inconvenientes que se enfrentan, la regulacion-de la problematica de la cibernética y su
utilizacion tan generalizada en el mundo. Ademas, se presentan ejemplos de legislacion en otros
paises.

Esto incluye influencia de la legislacion en la estructura informética, LOPD, LSS, cédigo penal
en general, legislacion frente a .delitos informéticos, legislacion internacional, leyes y
regulaciones nacionales, paraisos-legales e intrusos informaticos, delitos: Informaticos, No
informaticos y Mixtos, tipos de‘atacante y motivaciones, CERT (centros de emergencia) y policia
judicial, qué hacer frente a.unrincidente de seguridad.

Asignatura: GESTIONDE INCIDENTES DE SEGURIDAD
Caodigo de asignatura:  S009 Total de créditos: 2
Horas semanales’de clases: 2 Horas semanales de laboratorio: 0

DESCRIPCION: Se cubriran tpicos relacionados con clasificacion de incidentes de seguridad,
normas de seguridad para la gestion de incidentes, directrices y procedimientos, notificacion y
deteccién de incidentes de seguridad, manejo y respuesta ante los incidentes, recoleccion y
conservacion de las pruebas, sucesos relacionados con informacion de identidad confidencial,
reportes y seguimiento de incidentes.

Este curso conlleva practicas de laboratorio para el reforzamiento de conceptos, asi mismo en el
desarrollo de habilidades y destrezas en el estudiante en herramientas de seguridad.



Asignatura: INFORMATICA FORENSE
Codigo de asignatura:  S010 Total de créditos: 3
Horas semanales de clases: 3 Horas semanales de laboratorio: 0

DESCRIPCION: En este curso se describe la forma de detectar el crimen por computadora,
seguir a un criminal, forma de detectarlos, tacticas de investigacion, responsables del anélisis
forense y montaje de la evidencia del delito informético. Ciberdelito y leyes relacionadas a
delitos informaticos y a la recoleccion de pruebas; Evidencia digital, cadena de “custodia,
informatica forense en computadoras (discos duros, memoria ram), teléfonos maviles, otros
equipos de comunicacion (switches, routers), analisis de memoria y deteccion de-malware), uso
de herramientas para rompimiento de contrasefias, deteccion de archivos con esteganografia);
efectos y resultados de incidentes causados por cibercrimen.

Este curso conlleva practicas de laboratorio para el reforzamiento.de conceptos, y para el
desarrollo de habilidades y destrezas en el manejo de herramientas de’seguridad.

Asignatura: TOPICOS ESPECIALES
Codigo de asignatura:  S011 Total de créditos: 2
Horas semanales de clases: 2 Horas semanales de laboratorio: 0

DESCRIPCION: Formulacion y Direccion de Proyectos de Seguridad. Seguridad en Sistemas
Distribuidos .Seguridad en Data Center. Seguridad en Cloud Computing. Seguridad en Telefonia
IP. Técnicas Hacking. Técnicas Biométricas,

Asignatura: ADMINISTRACION DE +A SEGURIDAD INFORMATICA
Caodigo de asignatura: S012 Total de créditos: 3
Horas semanales de clases: 3 Horas semanales de laboratorio: O

DESCRIPCION: Se tratara sobre el conocimiento de la infraestructura de la red, Mejores
practicas en el establecimiento de una oficina de seguridad informética y sus operaciones
(defensivas y ofensivas), Analisis y Evaluacion de Riesgos y metodologias OCTAVE-MEHARI-
MAGERIT-NIST-Microsoft; Concienciacion y Educacién en Seguridad de la informacion;
Politicas de seguridad, gestion de los controles de acceso y contrasefias, gestion de la propiedad
intelectual, responsabilidad legal, contratacion de personal de seguridad y certificaciones,
Preparacién’ de un programa/estrategia de seguridad, convergencia entre seguridad légica y
fisica.

Estexcurso conlleva practicas de laboratorio para el reforzamiento de conceptos, y para el
desarrollo de habilidades y destrezas en el manejo de herramientas de gestion de seguridad.

Asignatura: TESIS
Cadigo de asignatura: S013 Total de créditos: 6
Horas semanales de clases: 6 Horas semanales de laboratorio: 0



